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QUYET PINH

Ban hanh Quy ché bdo dam an toan thong tin, an ninh mang ciia By Y té

Cén-cit Ludt An toan thong tin mang ngay 19 thang 11 ndm 2015,

Ctin cit Ludt An ninh mang ngay 12 thdng 6 ndm 2018;

Cén cir Nghi dinh s6 95/2022/ND-CP ngay 15 thing 11 ndm 2022 cia
Chinh phi: quy dinh chikc ndng, nhiém vu, quyén han va co cdu t6 chirc ciia B6 Y
é;

Cén cir Nghi dinh s6 85/2016/NP-CP ngay 01 thdﬁg 7 nam 2016 cua
Chinh phii vé bdo ddm an todn hé thing thong tin theo cdp do;

Cén cir Nghi dinh s6 04/2019/ND-CP ngay 27 thang 12 ndm 2019 cia
Chinh phii quy dinh chi tiét trinh tu, thi tuc dp dung mét sé bién phdp bado vé an
ninh mang; ‘

Cén cir Nghi dinh s6 53/2022/ND-CP ngay 15 thang 8 nam 2022 cua
Chinh phii quy dinh chi tiét mot sé diéu cia Ludt An ninh mang;

Can cw Nghi dinh s6 13/2023/ND-CP ngay 17 thdng 4 ndm 2023 cia

Chinh phii vé bdo vé dit liéu cd nhén;

Can cir Quyét dinh s6 05/201 7/QD—TT g ngay 16 thdang 3 nam 2017 ciua
Y hu tuong Chinh phu ban hanh quy dznh vé hé thong phwong dn vmg ciku khdn
cdp béo dam an todn théng tin mang quéc gia;

Cdn civ Quyét dinh s6 12/QP-TTg ngay 01 thang 02 ndm 2019 cia T Wi

twéng Chinh phii ban hanh Ké hoach trién khai thi hanh Ludt An ninh mang;
Céin cir Chi thi s6 01/CT-TTg ngay 18 thdng 02 ndm 2021 cia Thii tuong
Chinh phi Vvé ting cuong cong tdc bdo vé an ninh mang trong tinh hinh hién
nay,
Cén cir Théng tw s6 20/2017/TT-BT TTT ngay 12 thang 9 ndm 2017 cua

B$ Théng tin va Truyén thong quy dinh vé diéu phdi, img cibu sw ¢é An toan
théng tin mang trén toan quoc

Cén cik Thong tw s6 27/2017/TT-BTTTT ngay 20 thang 10 nam 2017 cua
B¢ Théng tin va Truyén théng quy dinh vé quan Iy, van hanh, két ndi, sir dung va
bdo dam an toan thong tin trén mang truyén sé liéu chuyén dimg ciia cdc co
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quan Dang, Nha ni;igc; Thong tw s6 12/2019/TT-BTTTT ngay 05 thang 11 ndm
2019 cua Bé T héﬁg tin va Truyén thong vé Sira doi, bé sung mét sé diéu cia
Thoéng tw s6 27/2017/TT-BTTTT ngay 20 thdang 10 ndm 2017 cua B trudng B
Thong tin yg}jﬁ"ruyé‘n théng quy dinh vé quan Iy, vdn hanh, két néi, sir dung va
bao dc’zm&qﬁ\ toan théng tin trén mang truyén sé liéu chuyén dimg cia cdc co
quan Dgﬁg Nha nucc;

_jxo%dn cir Thong tw s6 31/2017/TT-BTTTT ngay 15 théng 11 nam 2017 ciia
Bég‘-Tho‘ng tin va Truyén thong quy dinh hoat déng gidm sdt an toan hé thong
ht;h?ﬁng tin,

< Can cir Thong tw s6 12/2022/TT-BTTTT ngay 12 thdng 8 nam 2022 cia
B$ Théng tin va Truyén théng quy dinh chi tiét va huéng dén mét sé diéu cia
Nghi dinh s6 85/2016/NP-CP ngay 01 théng 7 ndm 2016 ciia Chinh phii vé bdo
dam an toan hé thong thong tin theo cdp dp;

P

Theo dé nghi cua Cuc truong Cuc Khoa hoc cong nghé va Dao tao;
QUYET PINH:

Pi¢u 1. Ban hanh kém theo Quyét dinh nay “Quy ché bao dam an toan
thong tin, an ninh mang cia B0 Y té”.

Picu 2. Quyét dinh nay c6 hiéu luyc thi hanh ké tir ngay ky, ban hanh va
thay thé Quyét dinh s6 4159/QD-BYT ngay 13 thang 10 nim 2014 cua Bo
truéng Bo Y té ban hanh quy dinh vé bao dam an toan thong tin y té dién tr tai
céc don vi trong nganh y té.

Piéu 3. Cac Ong / Ba: Chanh Vin phong B, Cuc truéng Cuc Khoa hoc
cong nghé va Pao tao, Giam dc Trung tdm Théng tin y t& Qubc gia, Thu
trudng cac don vi thudc va truc thudc Bo; cac co quan, don vi, td chirc va ca
nhén lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

KT. BQ TRUONG “t
==THU TRUONG

Noi nhin:

- Nhu DBiéu 3;

- B trudng (dé bao céo);

- Cac Thir trudng (dé phéi hop);
- Cac Bo: Cong an, TTTT;

- Lwu: VT, K2DT.
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‘QUY CHE
Béo ddm an todn théng tin, an ninh mang ciia By Y té
(Kém theo Quyét dinh 56326 /QD-BYT ngy07/02/2024 ciia B truéng B6 Y te)

Chuwong I
QUY DINH CHUNG
Piéu 1. Pham Vi diéu chinh Vﬁ débi twong ap dung |
1. Pham vi diéu chinh: Quy ché nay quy dinh v& bao dam an toan thong
tin, an ninh mang trong cac hoat dong ng dung cong nghé thong tincia By Y
té (sau day goi tit 1a BY).
2. DBéi tugng 4p dung:

a) Céc o quarn, don vi thudc va truc thujc Bo (sau day goi tit 13 don Vi)
va can bd, cdng chire, vién chirc, ngudi lao dong cia cac don vi thude va truc
thugc Bo (sau day goi tit 13 c4 nhén) tham gia hoat dong tng dung cdng nghé
thong tin clia BJ.

b) Co quan, tb chirc, ca nhén c6 két ndi vao hé théng mang cua B9.
¢) Co quan, t§ chirc, c4 nhan cung cép dich vu cong nghé thong tin va an
toan thong tin mang cho cac don vj thudc, truc thudc B9.

Pidu 2. Giai thich tir ngir

Trong Quy ché nay, cac tir ngit dudi day duoc hiéu nhu sau:

1. Trung tdm dit liéu (Data center): 13 tda nha hoic mot phﬁn cua tda nha
¢6 chirc néng chinh 1 chira mdt phong may chu va cac khu vuc hd tro. '

2. Phong may chi: bao gom hé thdng may chu, thiét bi chuyen mach, thiét
bi dinh tuyen thiét bi luu trit, thiét bi bao dam an toan thong tin mang, thiét bi

ngoai vi, thiét bi phu tro, duong truyén két ndi Internet va thiét bi phong chay,
chita chdy, chéng sét va céc thiét bj khac theo quy dinh.

3. Trang thiét bi cong nghé thong tin cd nhén: bao gdm may tinh @8 ban,
mdy tinh x4ch tay, thiét bi sb (m4y tinh bang, dién thoai thdng minh,...) ¢4 nhan.

Diéu 3. Pham vi bio ddm an toan thong tin, an ninh mang

1. Trung tim dit liéu/Phong mday chu cia B va cac don vi thudc, truc
thudc Bo.
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2. Hé théng mang ndi bd (LAN), mang dién rong (WAN), mang c6 két
nbi Internet.

3. May tinh, thiét bi ngoai vi, hé thdng thong tin, phan mém, tng dung
nghlep vu va'co s¢ dit liéu phuc vu cong tic quan ly, didu hanh, nghiép vu cua
B4 va cée . don vi thudc, truc thudc BJ.

4. Cac hé thdng thong tin va co s& dit liéu phuc vu cong tac quén ly, diéu
hanh,/nghiép vu cua B6.

5. Céc trang thiét bj cong nghé thong tin c4 nhan.
Pi¢u 4. Nguyén tic bao dam an toan thong tin, an ninh mang

1. Bdo d4m an toan thong tin, an ninh mang 13 yéu cau bét budc, thudng
xuyén, lién tuc, déng b tir khi thiét ké,'xéy dung, van hanh, nang cép va hiy bo
(ding hoat déng) hé théng thong tin. Bao dam an toan thong tin, an ninh mang
phai tuln thl cac nguyén tic chung, duoc quy dinh tai Piéu 4 Luét An toan
thong tin mang, Piéu 4 Luit An ninh mang, Nghi dinh s 85/2016/ND-CP ngay
01 thang 7 ndm 2016 ctia Chinh phii v& bao dam an toan hé théng théng tin theo
cép d6 (Nghi dinh s 85/2016/ND-CP).

2. Pon vi van hanh hé théng thong tin cd trach nhi€ém bao dam an toan
thong tin, an ninh mang d6i véi hé théng théng tin ctia don vi minh quén ly va
str dung; bd tri nhan sy dé sin sang xir Iy sy ¢6 an toan thong tin, an ninh mang
d6i véi cac hé théng thong tin do don vi minh quén ly.

3. C4 nhén c6 trach nhiém bao ddm an toan thdng tin, an ninh mang trong
pham vi xtt ly cdng viéc clia minh theo quy dinh ctia Nha nuéc va cia BO.

4. Thong tin mat, thong tin thudc Danh muyc bi mat nha nuéc nganh y té
phai dugc bao vé theo quy dinh ctia Nha nuée, quy dinh ctia Bo Y té vé cong tac
bao vé bi mat nha nudc va cac ndi dung tuong ting trong Quy ché nay.

5. Xt Iy su ¢d an toan thong tin, an ninh mang phai phi hop véi trach
~ nhiém, quyén han, bao dam loi ich hop phap ciia don vi, c4 nhan lién quan va
theo quy dinh cda phép luat.

Piéu 5. C4c hanh vi bi nghiém cAm
1. Céc hanh vi bi nghi€ém cAm duoc quy dinh tai Dbiéu 7 Luit An toan
thong tin mang va Piéu 8 Luat An ninh mang.

2. Tuy d4u nbi thiét bi mang, thiét bi cép phét dia chi mang, thiét bi phét
song nhu diém truy cAp mang khong diy cta c4 nhdn vao mang ndi bod; trén
ciing mdt thiét bi thuc hién ddng thoi truy cdp vao mang ndi bd va truy cép
Internet béng thiét bi két nbi Internet ciia c4 nhan (nhu dién thoai di ddng, méy
tinh bang, may tinh xach tay, USB 3G/4G/5G, ...).
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3. Ty y thay ddi, g& bo cac bién phap an toan thong tin, an ninh mang
dugc cai dit trén thiét bi cong nghé thong tin phuc vu cong viéc; tw ¥ thay thé,
lip méi, trao dbi thanh-phin ciia méy tinh phuc vu cOng viéc.

4. Tao ra, caiddt, phat tan phz‘?m mém doc hai.

5. Cén tréhoat dong cung cép dich vu cta hé théng thong tin; ngan chin
viéc truy nhap-dén thong tin ciia co quan, c4 nhan khac trén moi trudng mang,
trir trudng hop phap luat cho phép.

6. B¢ khoa, trom cdp, sir dung mat khau, khéa mit ma va thong tin cia co
quan, cdnhan khéc trén moi treong mang.

7. Cac hanh vi khic 1am mat an toan, bi mat thong tin cia co quan, cé
nhén khac dugc trao doi, truyén dua, luu trir trén mdi trudng mang.

Chuwong II
QUY PINH BAO PAM AN TOAN THONG TIN, AN NINH MANG

Pidu 6. Bao dim an toan thong tin, an ninh mang tai Trung tim dir
liéu/Phong mday chi

1. Trung tdm Thong tin y t& Quéc gia 1a don vi quan ly, van hanh Trung
tdm dit li€u ciia B9, c6 trach nhiém x4y dung ndi quy, quy ché quén ly, van
hanh, bao dam an toan thong tin, an ninh mang di véi Trung tdm dit liéu cda
Bo.

2. Don vi quén ly van hanh Trung tdm dit liéu/Phong mdy chi cia céc
don vi c6 trach nhiém x4y dung noi quy, quy ché quan ly, van hanh, bao dam an
toan thong tin, an ninh mang déi véi Trung tdm dit liéu/Phong may chu cua don
Vi.

3. Bao dam vén hanh Trung tdm dit liéu/Phong mdy chi

a) Trung tdm dir liéu/Phong mdy chi 13 khu vuc han ché tiép cén, chi
nhitng c4 nhan c¢6 quyén, nhiém vu theo quy dinh cuda thu truéng don vi méi
dugce phép vao Trung tdm dit liéu/Phong may chu. Viéc vao, ra Trung tim dix
liéu/Phong may chii phai dugc kiém soat bing thiét bi bao vé (quet thé, van tay,
sinh tréc hoc,.. s

b) Céc thiét bi két ndi mang, thiét bi bao mat quan trong nhu tudng lira
(firewall), thiét bi dinh tuyén (router), hé théng may chi, hé théng luu trit SAN,
NAS, ... phai duogc ddt trong Trung tdm dit liéu/Phong may cha va phai duoc
thiét 13p co ché bao vé, theo doi phat hién xadm nhédp, bién phap kiém so4t truy
nhap, két nbi vat Iy phi hop véi ting khu vuc: méy chi va hé théng luu trit; ti
mang va dau ndi; thiét bi nguf“m dién va dy phong dién khin cép; van hanh, kiém
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soét, quan trj hé thbng. Pon vi chu quan Trung tAm dit liéu/Phong may chi co
trach nhiém xay dung ndi quy hogc huéng dan 1am viéc khu vyc nay.

¢) Trung tdm dit li¢u/Phong may chil phai dugc trang bi hé théng lvu dién
du cong sudt va duy tri thoi gian hoat dong clia cdc may chil it nhit 15 phit khi
co sur cO mat dién.

Piéu 7. Bao dam an toan théng tin, an ninh cia hé théng mang

1. Hé théng mang ndi bd (LAN) phai dugc thiét ké sd lugng phén ving
mang theo cdp do hé thdng thong tin. Dir liéu trao dbi giita c4c ving mang phai
‘dugc quan ly gidm sét béi cac hé thdng cAc thiét bi mang, thiét bi bao mat. Can
ctr didu kién, yéu cau thyc té vé bao mat dir liéu, don vi 1 chu quan hé théng
mang ndi bd cht dong trién khai x4y dung mé hinh, giai phép an toan, bdo mat
bao gom:

a) Kiém soat truy nhdp tir bén ngoai mang (sir dung céc giao thirc mang
c6 hd trg chirc ning ma hoéa thong tin nhu SSH, SSL/TLS, VPN hoic twong -
duong).

b) Kiém soat truy nhap tir bén trong mang (quéan 1y cac thiét bi dau cudi,
mdy tinh ngudi st dung két nbi vao hé thdng mang; gidm sét, phat hién va ngin
chin truy nhap tir bén trong mang dén céc dia chi Internet bi cAm truy nhép).

~ ¢) Phong, chdng xam nhép va phin mém doc hai, bao vé cic ving mang
may chu cdng cong, may chu ndi by, may chi co s¢ dit li€u va ving mang ndi
bd. Phét hién va vo hi¢u héa tit ca céc dich vu khong cin thiét tai timg ving
~ mang c6 thé gdy mét an toan, an ninh thong tin.
d) CAu hinh chitc nang xac thuc trén cac thiét bi két nbi mang dé x4c thuc
nguodi st dung quén tri thiét bi truc tiép hoéc tir xa.

&) Pbi v6i mang khong day, phai c6 giai phap bao toan tinh todn ven va bi
mat ciia thong tin dugc truyén dua trén moi trudong mang, cé huéng din bao
dam an toan thong tin danh cho cac thiét bi dz:flu cudi khi két nbi vao mang. Viéc
thay di mat khau dinh ky, céc diém truy nhap khong day phai dugc bao ve,
tranh bi tiép can trai phép.

e) Hé théng may chi phai c6 chirc ning tw déng cip nhat ban ghi va luu
nhat ky hé théng trong khoang thoi gian nhét dinh (t6i thiéu 06 thang), luu trit
thong tin két ndi mang, qua trinh ding nhap vao may chu, cac thao tic cAu hinh
hé thdng, 16i phat sinh trong quaé trinh hoat dong va céc thong tin lién quan vé an
toan thong tin d& bao dam cong tac khic phuc sw cd, diu tra vé an toan thong
tin. Xda sach thong tin, dit li€u trén may chu khi chuyén giao ho#c thay dbi muc
dich str dung.
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2. Ap dung cac bién phép k¥ thuét cin thiét bao dam an toan thong tin, an
ninh mang trong hoat dong két ndi Internet, ti thiéu d4p tng cac yéu clu sau:

a) Co h¢ théng tueong Itra, hé théng bao vé kiém soat truy nhip Internet,
d4p tng nhu ciu két ndi dong thoi; hd tro céc cong nghé mang riéng 40; quan ly
ludng dit lidu ra, vio va c6 kha ning bao vé hé thong trude céc loai tan cong
mang.

b) Loc b6, khong cho phép truy nhép cac trang tin c¢6 nghi ngd chira ma
ddc hodc cdc ndi dung khong phu hop.

c¢)'Chi thiét 1ap két ni Internet cho cdc may chi va thiét b cong nghé
thong tin cAn phai c6 giao tiép véi Internet.

3. Céc duong truyén dir lidu, dudng truyén Internet va céc hé théng day
din mang LAN, WAN phai duoc lip dat trong dng, méang che day kin, han ché
kha ning tiép cén trai phép. Ngit két ndi cdng Ethernet khong st dung, dic biét
12 & khu vyce 1am viée chung cta céc co quan, don vi.

Picu 8. Bio dam an toin thong tin, an ninh mang ddi véi cic hé théng
thong tin quin ly va cac co sé dit liéu ctia Bo

1. Bao d4m an toan thong tin, an ninh mang trong xay dung, ning cip hé
thdng thong tin va cdc co s& dit liéu.

a) Khi x4y dung mdi ho#c ning cép hé théng thong tin, cac co s& dit liéu,
don vi van hanh hé thdng théng tin ¢6 trach nhiém x4y dung phuong 4n bio dam
an toan, an ninh cho cac hé théng thOng tin, co s& dit liéu; ra soat Cép dd an toan
cta hé thdng thong tin va thyuc hién didu chinh hé so d& xuét cép do trong trudng
hop can thiét.

b) Qua trinh t6 chirc x4y dung, ning cép hé théng thong tin phai tuan thu
phuong 4n bdo dam an toan thong tin, an ninh mang va cdc quy dinh lién quan.

2. Bao dam an toan thong tin, an ninh mang khi dua vao khai thac st dung
hé thdng théng tin va céc co sé dit lidu.

a) Bdo ddm an toan thong tin, an ninh mang trong quan ly hé théng thong
tin:

- Chit quan hé théng théng tin chiu trach nhiém bao dim an toan thong tin
cho cac hé théng thong tin theo quy dinh tai cac Diéu 22, 23, 24 Luat An toan
thong tin mang va Khoan 2 Didu 17, cic Pidu 18, 19, 20, 21, 22 cia Luit An
ninh mang.

b) Béo dam an toan thong tin, an ninh mang trong vin hanh hé thdng
thong tin:
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- Bon vi vanthanh hé théng thong tin phai thuc hién céc quy dinh vé& bao
dam an toan thong tin theo Didu 22 Nghi dinh s 85/2016/ND-CP.

- Pon yivan hanh hé théng thong tin thudng xuyén kiém tra, gidm sat an
toan hé théng thong tin; tudn thu quy trinh van hanh, quy trinh xtr 1y su cb da
xy dungs luu trit ddy du nhat ky hé théng thong tin dé phuc vu quéan Iy va kiém
so4t thdng tin.

¢) Bdo dam an toan thong tin, an ninh mang trong quan ly va st dung tai
khoan truy cap cac hé thdng thong tin:

- Khi dugc cép tai khoan st dung hé théng thong tin, c4 nhan phai dbi mat
khdu trong 14n ding nhdp dau tién; mat khéu phai dt manh (c6 do dai it nhat 8
ky tu, g@)m: chit céi hoa va thuong, chit sb va ky te dic biét); thay d6i mat khéu
t6i thiéu 06 thang/1an. C4 nhéan c6 trach nhiém bao mét thong tin tai khoan truy
nhép, khong chia sé mat khau véi ngudi khac. Pang xuét hé théng thong tin khi
khong str dung.

- Khi c4 nhén thay ddi vi tri, chuyén cdng téc, thoi viéc, nghi huu hoadc
can tam khoa quyén truy cdp tai khoan ngudi sir dung, don vi quan ly c4 nhan d6
phai théng béo cho don vi van hanh hé thdng théng tin thuc hién diéu chinh, tam
khoa, thu hdi hodc hiy bé tai khoan.

- Pon vi van hanh hé thdng thong tin c6 quyén khéa quyén truy cap cua
tai khodn trong trudng hop tai khoan doé thuc hién cac hanh vi tAn cong hodc dé
x4y ra van dé méit an toan thong tin. Han ché dung chung tai khoan quén tri.

d) Bdo dam an toan thong tin mirc tng dung

v - Yéu ciu v& bao dam an toan thong tin phai duoc dua vao tit ca cic cong
doan thiet k&, xay dung, trién khai va van hanh, sir dung phan mém, Gng dung.

- Phin mém, ng dung phai d4p tng cac yéu clu sau: ciu hinh phin mém,
tng dung dé xé4c thuc ngudi str dung; gidi han s§ 14n dang nhap sai lién tiép;
giéi han thoi gian dé cho dong phién két ndi; ma héa thong tin xé4c thuc trén hé
théng; khong khuyén khich viéc dang nhép ty dong.

- Thiét 18p, phan quyén truy nhép, quan tri, st dung tai nguyén khéc nhau
ctia phan mém, tmg dung véi ngudi st dung/nhém ngudi st dung c6 chirc ning,
yéu cdu nghiép vu khic nhau; tach biét cdng giao tiép quan tri phin mém tng
dung véi cdng giao tiép cung cdp dich vu; déng cac cdng giao tiép khong st
dung.

- Chi cho phép st dung céc giao thitc mang c6 hd trg chirc ning ma héa
thong tin nhu SSH, SSL, VPN hodc twong duong khi truy nhdp, quan tri phan
mém, ing dung tir xa trén mdi trudng mang; han ché truy cap dén ma ngudn cia
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phin mém, ing dung va phai’dit ma ngudn trong méi trudng an toan do bd phan
chuyén trach cdng ngh¢ thong tin quan ly.

- Ghi va luu gittban ghi nhat ky hé théng cia phdn mém, tng dung trong
khoang thoi gian t6i thiéu 03 thang v6i nhitng thong tin co béan: thoi gian, dia
chi, tai khoan (néuw-¢6), ndi dung truy nhép va sir dung phin mém, img dung; cac
181 phét sinh trofig qué trinh hoat dong; thong tin ding nhap khi quan tri.

- Phan mém, tng dung cAn dugc kiém tra phat hién va khic phuc céc di€m
yéu vé an toan, an ninh thong tin truée khi dua vao sir dung va trong qua trinh
st dung,

~Phén mém, g dung cin duogc kiém tra phat hién va khic phuc cac diém
yéu'vé an toan, an ninh thong tin truée khi dua va thiét bi két ndi mang dang
hoat dong thudc hé théng mang ndi bo.

d) Bdo dam an toan thong tin mirc dit liéu, co s& dit lidu

- Don vi phai thuc hién bao vé thong tin, dit liéu lién quan dén hoat dong
cong vy, thong tin ¢6 ndi dung quan trong, nhay cdm hodc khong phai 13 thong
tin cong khai bing cac bién phép nhu: thiét lap phuong 4n bao dam tinh bi mit,
nguyén ven va kha dung ctia thong tin, dif liéu; ma héa thong tin, dit liéu khi luu
trit trén hé théng/thiét bi luu trit dit liéu di dong; st dung chit ky sb dé xac thuc
va bdo mat thong tin, dit liéu.

- Pon vj cén trién khai hé théng/phuorng tién luu trltr doc 18p véi hé théng
Iwu trit trén cdc may chi dich vu dé sao Iuu du phong; phan loai va quén ly
thong tin, dit liéu dugce luu trit theo timg loai/nhém thong tin duge gan nhin
khéc nhau; thuc hién sao luu du phong céc thong tin, dit liéu co ban sau: tip tin
céu hinh hé théng, anh hé didu hanh mdy chu, co s& dit liu; dit lidu, thong tin
nghiép vu.

- Pon vi cin bd tri may tinh riéng khong két nbi mang, dit mat khiu, ma
héa dit liéu va céc bién phap bao mat khéc bdo ddm an toan thong tin dé soan
théo, luu trir dit li¢u, thong tin va tai liéu quan trong & cic mirc do mat, tuyét
mét, tdi mét.

- Céc don vi thudc, tryc thudc B phai thuong xuyén kiém tra, gidm sat cac
hoat ddng chia sé, giri, nhén thong tin, dit liéu trong hoat dong nodi bd ctia minh;
khuyén cdo viéc chia s¢, giri, nhan thong tin trén mdi trudng mang cin phai sir
dung mét khéu d8 bao ve thong tin.

- Pbi véi hoat dong trao dbi thong tin, dit li€u véi bén ngoai, don vi va ca
nhan thyc hién trao dbi thong tin, dit liéu ra bén ngoai cam két va c6 bién phéap
béo mat thong tin, dit liéu dugc trao dbi. Giao dich truc tuyén phai dugc truyén
déy du, dang dia chi, tranh bi stra di, tiét 16 hodc nhan ban mot cach trai phép;
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st dung céc co ché& x4c thuc manh, chit ky sb khi tham gia giao dich, str dung
cac giao thirc truyén théng an toan.

Didu 9..Bio dam an toan thong tin, an ninh mang khi st dung may
tinh va thiét bi ngoai vi

1..May tinh va thiét bi ngoai vi ciia don vi phai dugc cai dat hé didu hanh,
phan mém soan thao vin ban, phin mém chuyén dung dé xir Iy cong viéc va
tudn'thd cac quy dinh sau:

a) Chi cai dat phin mém hop 1& (phin mém c6 ban quyén thwong mai,
.phﬁn mém ndi bd holic phﬁn mém ma nguén m& dugc dau tu (hodc thué dich vu)
c¢6 ngudn gdc 13 rang) va thude danh myc phin mém dwoc phép sir dung do don
vi ¢6 thAm quyén cia Bo Y té ban hanh (néu c6); khong duoc tu ¥ cai dat hodic
g& bo cac phin mém khi chua c6 sy ddng ¥ ctia bd phan chuyén trach v& cong
nghé théng tin; thudong xuyén cap nhat phan mém va hé didu hanh.

b) Cai dit phé‘m mém xu ly phé‘m mém dbc hai va thiét lap ché do tyu dong
cap nhét co s dit li¢u cho phﬁn mém,; thuc hién kiém tra, ra quét phén mém doc
hai khi sao chép, mé céc tap tin hodc trudc khi két ndi cac thiét bi luu trix dir lidu
di dong véi may tinh ctia minh.

¢) Khi phat hién bat ky dau hiéu nao lién quan dén viéc bi nhim phén
mém doc hai trén méy tinh (may chay cham bét thudong, canh béo tir phdn mém
phong, chéng phan mém doc hai, mat dit liéu,...), phai tt may va béo truc tiép
cho bd phan chuyén trach vé cong nghé thong tin dé dugc xi 1y kip thoi.

d) Chi truy nhép vdo céc trang/cdng théng tin dién ti, tmg dung tryc
tuyén tin cdy va cac thong tin phit hop vdi chirc ning, trich nhiém, quyén han
cta minh; st dung nhiing trinh duyét an toan; khong truy nhdp, mé céc trang tin,
thu dién tir khong ro ngudn gbc; khéng sir dung tinh nang luu mat khau tu dong
ho#c déng nhép tu dong.

d) Co trach nhi€ém bdo mat tai khoan truy nhdp thong tin, khong chia sé
mat khau, théng tin c4 nhan véi nguoi khac. Dit mat khau véi do an toan cao
(téi thiéu 8 ky tu bao gém: c6 chit thuong, c6 chit in hoa, cé s6 va ky tu dic biét
nhu @, #, !,...) va thay dbi mat khéu tdi thiéu 6 théng/lén; cac tai khoan ding
nhap cac hé thdng phai dugce dang xuét khi khong sir dung; thuong xuyén x6a bd
nh¢ cache va cookie trong trinh duyét trén may tinh.

e) Thuc hién thao tac khoa may tinh (st dung tinh ning c6 sin trén may
tinh) khi roi khéi noi dat may tinh; tit may tinh khi roi khoi don vi.

2. Trudce khi mang may tinh, thiét bi cong nghé théng tin c6 két néi mang
thudc sé hitu riéng dén noi 1am viéc va két nbi v6i mang ndi bd dé thyuc hién xir
Iy cong viéc phai béo cdo va phai dugc lanh dao don vi ddng ¥, cho phép. Trong
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trudng hop nay, ca nhan phai tuan thi ddy du cic quy dinh tai cac diém a, b, c,
d, d, e khoan 1 Didu ndy va chiu sy gidm sét clia bd phén chuyén trach vé cong
ngh¢ thong tin ctia don-vi.

3. Dbi v6i van ban 6 ndi dung bi mét nha nudc:

a) Céc don Vi phai bd tri it nhit mot mdy tinh, may in (hoic may pho-td)
khong két nbi mang Internet, mang méy tinh, mang vién thong d& soan thao cac
véin ban c6 ndi dung bi mat nha nudc.

b) Cong chirc, vién chirc, nhan vién dugc giao nhiém vy trong qua trinh
xtr ly cdng viéc, soan thao van ban c6 ndi dung bi mat nha nude chi st dung
mdy v tinh khong két ndi mang Internet, mang may tinh, mang vién thong; viéc
luru trit vén ban phai duoc thyc hién & cac thiét bi riéng biét (nhu USB, & cing di
dong da dugc kiém dinh hogc vat c6 tinh ning twong tw). Trudng hop khong c6
thiét bi luu trit, khi soan thao tai liéu ¢6 ndi dung bi mat phai dit ma khéa bao vé
ban mém tai may tinh soan thao dé bao vé bi mét nha nudc theo ding quy dinh.

Piéu 10. Quan ly trang thiét bj cong ngh¢ thong tin, an toan, an ninh
théng tin d6i v6i ca nhén
1. Quan ly trang thiét bi céng nghé thong tin ddi véi c4 nhan:

a) Giao, gén trdch nhiém cho c4 nhan hoc tap thé quan 1y, sir dung trang
thiét bi cong nghé thong tin.

b) Quy dinh viéc sir dyng, giit gin bao vé trang thiét bi cong nghé thong tin
trong céc truong hop nhu: mang ra khéi co quan, trang thiét bi cong nghé thong
tin lién quan dén dit li€u nhay cam, cai dit va ciu hinh.

c) Trang thiét bi cong nghé thong tin ¢6 luu trt dit li€u nhay cadm khi thay
dbi muc dich st dung hodc thanh ly, don vi phai thuc hién céc bién phdp xda,
tiéu huy dir liéu d6 ddm bao khong c6 kha ning phuc hdi. Trudng hop khong thé
tiéu huy dugc dit liéu, don vi phai thuc hién tiéu hity cdu phﬁn lIvu trit di 1li€u
trén trang thiét bi cdng nghé thong tin do.

d) Thiét bj tinh toén c6 bd phén luu trir hodc thiét bi luu trir khi mang di
bdo hanh, bdo dudng, sira chita bén ngoai hodc ngirng sir dung phai thdo bd phan
Iuu trit khoi thiét bi hojc x6a thong tin, di lidu hwu trit trén thiét b (trx trudng
hop dé khdi phuyc dit liéu).

d) Cac don vi truc thudc B9 co trach nhiém bao dudng, bao tri va huéng
d?lnv cach st dung, quan ly, van hanh hé théng ha téng k¥ thuét ctia minh; chi
dinh bd phan chuyén trach vé& cdng nghé thong tin thuc hién quan 1y, van hanh
va dinh ky kiém tra, stra chita, bao tri thiét bi (bao gdm thiét bj dang hoat déng
va thiét bj du phong).
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2. Quan Iy anfoan, an ninh thong tin d6i v6i ca nhén:

a) Céc donwi thudc, trye thudc B phai xy dung cac yéu cAu, trach nhiém
bao dim an toan, an ninh thong tin d6i véi timg vi tri cong viéc. Sau khi tuyén
dung, tiép nhan nhan sy méi, don vi phai co trach nhiém phd bién cho nhan su
méi céc quy dinh ve bao dam an toan, an ninh thong tin tai don vi; dbi véi cac vi
tri ti€p/xtc, quén ly céc thdng tin, dit liéu quan trong hodc quan tri cac hé thdng
thongtin quan trong, don vi phai yéu cau nhan sy méi cam két bao mat thong tin
bang van ban hoc cam két trong hop ddng 1am viée, hop ddng lao dong.

_ b) Céc don vi thude, truc thudc B phai thudong xuyén td chirc quén triét
cac quy dinh v€ an toan, an ninh thong tin, nhim nang cao nhan thirc v& trach
nhiém bao ddm an toan thong tin cla ting ca nhan trong don vi.

¢) Cac don vi thudc, truc thudc Bo phai xay dung quy trinh cip méi, quan
Iy va thu hdi tai khoan, phan quyén truy cdp céc hé thdng thong tin va tit ca cac
tai san lién quan dén hé théng thong tin ddi v6i cac cd nhin do don vi quan ly.

d) Khi ¢4 nhan chdm dit hodc thay dbi cong viée, co quan, don vi phai:

- Xéc dinh rd trach nhiém cda cén bg, nhan vién va cac bén li€n quan trong
quan ly, si dung céc tai san cong nghé thdng tin dugc giao. '

- Lap bién ban ban giao tai san cong nghé thong tin.
- Thay dbi hoic thu hdi quyén truy cap cac hé thdng thong tin.

Piéu 11. Xac dinh cAp dd va phwong 4n bio dam an toan thong tin, |
an ninh mang hé théng thong tin

1. Céc hé thdng thong tin phai thuc hién bao dam an toan thong tin, an
~ ninh mang theo cép do theo quy dinh tai Nghi dinh s6 85/2016/ND-CP va Nghi
dinh s6 53/2022/ND-CP

2. Chu quan hé théng thong tin

a) BO Y té 1a chii quan hé thdng thong tin di v6i cic hé thdng do Bo quyét
dinh dAu tu hodc Bo dugc giao 1am chii ddu tu nhiém vy, du 4n xay dung, thiét
1ap, ning cip, mé rong hé thdng théng tin. Bo Y té iy quyén cho céc don vi
thude, truc thudc BO quan 1y truc tiép cac hé théng do Bd lam chd quéan thong
qua mét trong cic vin ban sau: Quyét dinh phé duyét dy 4n, trong d6 giao don
vi 1am chi dAu tu du éan; Thong tu cita Bo Y té hoic Quyét dinh cua B9 trudng
Bo Y té c6 ndi dung giao don vi [am nhiém vu quan ly hé théng; Vin ban uy
quyén theo quy dinh tai khoan 3 Diéu 4 Théng tu s6 12/2022/TT-BTTTT ngay

12 thang 8 nam 2022 ciia B6 Théng tin va Truyén théng quy dinh chi tiét va
huéng din mot sb didu ciia Nghj dinh sb 85/2016/ND-CP ngay 01/7/2016 ctia
Chinh phu vé bao dam an toan hé thdng thong tin theo cip do (Théng tu sb
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12/2022/TT-BTTTT).

b) Céc don vi thude, true thudc Bo 1a chi quan hé théng thong tin do don
vi quyét dinh ddu tr du 4n xdy dung, thiét 14p, ning cdp, mé rong hé théng
thong tin; 12 chii quafy'hé thdng thong tin do don vi phé duyét dé cuong, du todn
 chi tiét; quan Iy true tiép cac hé théng do Bo Y té iy quyén theo quy dinh tai
diém a khoan nay.

c) Chu quan hé thdng thong tin (hodc don vi duoc ty quyén quan ly tryc
tiép hé thong thong tin) thuc hién trdch nhiém theo quy dinh tai Diéu 20 Nghi
dinh 85/2016/ND-CP.

3y Don vi van hanh hé théng thong tin

a) Céc hé thdng thong tin trude khi dua vao khai théc, sir dung phai dugc
giao cho don vi quan ly, van hanh.

b) Don vi van hanh hé thdng théng tin theo quy dinh tai Didu 5 Thong tu
s6 12/2022/TT-BTTTT.

4. Pon vi chuyén trach v& an toan thong tin

a) Cuc Khoa hoc cong nghé va Dao tao 1a don vi chuyén trach v& an toan
thong tin cia By Y t€. :

b) Pon vi (hodc bd phén) chuyén trach vé cong nghé thong tin dong thoi 13
don vi chuyén trach vé an toan thong tin tai cac don vi thude, truc thudc BO.

5. Thdm quyén x4c dinh cép d0 an toan hé thong thong tin

a) Don vi lap hd so d& xuit cép d6: Bbi véi cac hé thong thdng tin thudc
cac nhlem vy, dy an dang trong g1a1 doan 18p du 4n, don vi lap du 4n lap hd so
d& xuit cAp do; Dbi véi cac hé thong thong tin thue dich vu cong nghé thong tin,
don vi chu tri thué dich vu lap hd so dé xudt cAp do; Di véi cac hé thong thong
tin dang trong giai doan trién khai, don vi chi tri trién khai 1ap ho so d& xudt cap
do; I—)m v6i cdc hé théng thong tin dang van hanh, don vi van hanh 1ap hd so dé
xuét cip do. -

b) Péi Vo1 c4c hé théng thong tin dugc dé xuét tir cap do 3 trd Ién, don vi
chuyén trich vé an toan thong tin cta cdc don vi thudc, tryc thude Bo cin gt
Xin y kién chuyen mon ctua Cyc Khoa hoc cong nghé va bao tao trude khi trinh
céc cip c6 thAm quyén thdm dinh, phé duyét cép do.

c¢) Thdm quyén thim dinh Va phé duyét cip do theo quy dinh tai diém b,
Khoan 1, Piéu 12 cua Thong tu s6 12/2022/TT-BTTTT.

6. Trinh ty, thu tuc x4c dinh cip do hé thdng théng tin

a) Vlec xé4c dinh, phan loai hé théng thong tin theo quy dlnh tai Didu 7
Thong tu s6 12/2022/TT-BTTTT.
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b) No§i dung ciia hd so dé xuit ca"lp do hé théng thong tin theo quy dinh tai |
Diéu 15 Nghi dinh’85/2016/ND-CP.

d) Noi dung, thoi gian thAm dinh hd so d& xuét cép do he thdng thong tin
quy dinh tai Piéu 16 Nghi dinh 85/2016/ND-CP.

e) Frinh tu, tha tuc xac dinh cap do hé thong thong tin theo quy dinh tai
Piéu 13; Piéu 14 Nghi dinh 85/2016/ND-CP.

7. Phuong 4n bao dam an toan hé thdng thong tin

a) Phuong 4n bao dam an toan hé théng thong tin phai phit hop vé6i cép do
ciia hé théng théng tin va dap ung yéu cdu quy dinh tai Thong tu s
12/2022/TT- BTTTT, pht hop véi tiéu chudn TCVN 11930:2017, cac tiéu
chuén, quy chuin k§ thuét khac va chinh sich an toan thong tin mang cia B6 Y
té, chinh sdch an toan thong tin mang cta céc don vi thudc, truc thudc Bo (néu
co).

b) Chti quan hé thdng théng tin hodc don vi duoc Gy quyén quan ly truc
tiép hé thdng thong tin t churc trién khai phuong an bdo dam an toan hé thong

* thong tin sau khi hd so d& xuét cip d6 hoic phurong an bao dam an toan hé théng

“dugc phé duyet

c) Bon vi/bd phan chuyén trich vé& an toan thong tin thudc don vi chiu
trach nhiém gidm sat viéc trién khai cac phuong 4n bao dam an toan thong tin da
dugc phé duyét.

2. Phuong an phuong an bao dam an toan thdng tin, an ninh mang hé
thong thong tin phai phu hop v6i chp do cia hé thong thong tin va dap tng yéu
cau quy dinh tai Nghi dinh s§ 85/2016/ND CP, Diéu 24, Diéu 25 ctia Nghi dinh
s& 53/2022/ND-CP, Théng tu sb 12/2022/TT-BTTTT ngay 12/8/2022 cta B
Théng tin va Truyén théng, dp tmg tidu chudn TCVN 11930:2017 va quy dinh
v& an toan théng tin mang ctia Bo. |

Piéu 12. Gidm sit an toan théng tin, an ninh mang

1. Céc hé thdng thong tin phai duoc thuc hién gidm sét an toan thong tin,
an ninh mang.

2. Pon vi van hanh hé thdng théng tin c6 trach nhiém phdi hop véi Trung
tam Théng tin y té Qudc gia td chirc thuc hién viéc gidm st hé thdng thong tin
theo Piéu 15 ctia Nghi dinh s6 53/2022/NP-CP va Théng tu sb 31/2017/TT-
BTTTT ngay 15/11/2017 cta B Théng tin va Truyén thong vé quy dinh hoat
dong gidm sat an toan hé théng thong tin.

3. Dbi voi hé théng thong tin quan trong v& an ninh qubc gia, thuc hién
giim sét an ninh mang theo Diéu 14 Lu4t An ninh mang.
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Pidu 13. Ung ciru sy ¢b an toan hé thdng thong tin
1. Pon vi chuyén trach tmg ctru khin cp sy ¢b an toan thong tin mang;:

a) Trung tAm Thong tin Y t& Quéc gia 14 don vi chuyén trach vé ung ciiu
sy cb an toan thong tin mang cia B§. Pon vi/bd phan chuyén trach vé an toan
thong tln mang tai cac don vi thugc, truc thudc B dam nhiém vai trd chuyén
trach v& ing ciu'su cb an toan thong tin mang trong pham vi quan ly cong nghé
thong tin ctia don vi. Pon vi/bd phan chuyén trach vé g ctru sy cb an toan
th6ng tin mang thyc hién trach nhiém quy dinh tai khoan 2 Piéu 6 Quyet dinh s
05/2017/Qb-TTg.

¢) Bo thanh 18p Di ting ciru an toan thong tin mang ctia Bo va td chic
ttng’ctru su ¢b trong pham vi ciia Bo quén ly.

2. K€ hoach tmg pho sy ¢b bao ddm an toan thong tin mang

a) Cac don vi thudc, truc thudc B td chirc xay dung, phé duyét ké hoach
tng phé su cb cho cic hé théng thong tin do don vi truc tiép quéan Iy theo dé
cuong tai Phu luc II Quyét dinh s 05/2017/QD-TTg (bao gdm céc didu chinh
do B§ Thong tin va Truyén théng ban hanh néu c6) va td chirc tridn khai ké
hoach sau khi phé duyét.

b) Cac ké hoach u'ng phé sy ¢ sau khi dugc phé duyét phai gu1 Trung
tam Thong tin Y t& Qudc gia va Cuc Khoa hoc cong nghé va Dao tao téng hop
thanh ké hoach chung cta Bo.

3. Quy trinh g ctru su ¢b an toan thong tin mang

a) Céc td chure, ¢4 nhan khi phét hién dAu hiéu tn cdng hodc su ¢b an toan
thong tin mang cén nhanh chéng bao cho don vi vin hanh hé théng thong tin,
don vi chi quan h¢ théng thong tin lién quan, Trung tdm Théng tin Y té Quéc
gia. Trung tdm Thoéng tin Y t& Quéc gia c6 trach nhiém cép nhét, cdng khai
thong tin li€n lac, dudng diy nong cia cic don vi/bd phén tiép nhan thong tin sy
cb cia Bo.

b) Khi x4y ra sy cd an toan thong tin mang thudc loai hinh tén cdng mang,
don vi van hanh hé théng thong tin thyc hién bdo céo theo quy dinh tai Piém a
Khoan 1 Pidu 11 Quyét dinh s§ 05/2017/QD-TTg va Piéu 9 Théng tu
20/2017/TT-BTTT, ddng thdi bdo cdo Trung tdm Théng tin Y té Quéc gia dé
tdng hop, bao cdo Lanh dao B§. Trach nhiém cua cac don vi khi phét hién, tiép
nhan x4c minh, xtt Iy ban diu va phan loai sy ¢b an toan thong tin mang theo
quy dinh tai Diéu 12 Quyét dinh 05/2017/QD-TTg va Pidu 10 Théng tu sb
20/2017/TT-BTTTT.

¢) Quy trinh tng ctru sw ¢b an toan thong tin mang theo quy dinh tai Diéu



16

13, Pidu 14 Quyét dinh s 05/2017/Qb- -TTg Va DPiéu 11 Théng tu sb
20/2017/TT-BTTTT. '

4. Dién tap l’mg ctru sy ¢b an toan thong tin mang

a) Chti quan hé théng thong tin td chuc din tip tmg ctru su cb theo ké
hoach tmg phé su c¢b duoc phé duyét.

b) Trung tdm Thong tin Y t& Qudc gia chu tri phéi hop véi cac don vi
trye thudc Bo tham gia céc cudc dién tap quoc gia, quoc té do Co quan dleu phdi
quoc gia, B Thong tin va Truyen thong td chirc va td chirc din tap ung ciru sy
Lcb trong pham vi B theo tan suét quy dinh tai diém b Nhiém vy 4 muc II Diéu 1
Quyét dinh sb 1622/QD-TTg ngay 25/10/2017 ctia Thu twéng Chinh phu.

Piéu 14. Kiém tra, danh gi an toan thong tin

1. Chi quan hé théng thong tin c6 thidm quyén yéu ciu kiém tra, d4nh gia
d6i voi cac hé thdng thong tin thudc thdm quyén quéan ly. Pon vi chuyén trach
vé an toan thong tin ctia chi quan hé thng thong tin c6 thdm quyén yéu ciu
kiém tra, dénh gi4 d6i véi cac hé théng thong tin do don vi nay phé duyét hd so
dé xuét cép do. ’ ’

2. Pon vi cha tri kiém tra, danh gia 1a don vi duogc cép c6 thim quyén giao
nhiém vu hodic dugc lua chon dé thuc hién viée kiém tra, danh gié. Pbi tugng
kiém tra, danh gia 1a chu quan hé théng thong tin hodc don vi van hanh hé théng
thong tin va cac hé thdng thong tin c6 lién quan.

3. Noi dung, hinh thic kiém tra, danh gia theo quy dinh tai Piéu 11 Thong
tu s6 12/2022/TT-BTTTT.

4. Cuc Khoa hoc cong nghé€ va Pao tao thuc hién viéc kiém tra viéc tuan
thit quy dinh cta phép luat vé bio dam an toan hé thdng thong tin theo cép do tai
B¢ theo quy dinh tai Diéu 12 Thong tu s 12/2022/TT-BTTTT.

5. Cuc Khoa hoc cong nghé va Pao tao, don vi chuyén trach vé an toan
thong tin ctia cac don vi thudc, truc thude Bo thyc hién viéc danh gia hiéu qua
ctia cac bién phép bao dam an toan thong tin theo thim quyén. No6i dung dénh
gi4 13 co so dé diu chinh phuong 4n bao dam an toan thong tin cho phii hop.

Piéu 15. Pao tao, bdi dudng nghiép vu, tuyén truyén, phd bién ning
cao nhin thitc vé an toan thong tin mang

1. Céc don vi thude, truc thude BO xac dinh nhu cdu vé dao tao cho ngudn
nhan Iuc d& bao dam an toan thong tin tai don vi minh giri Cuc Khoc cong nghé
va Pao tao tdng hop.

2. Céac don vi thudc, truc thude Bo td chire dé}o tao, bdi dudng nghiép vu
v& an toan thong tin cho c4n bd céng nghé thong tin, can bd chuyén trach an
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toan thong tin mang cic don’vi truc thudc; dao tao co ban vé an toan thong tin
cho can by quan ly, ngudi st dung mdy tinh thudc don vi.

3. Céc don vi thudc, truc thudc Bo phai thuong xuyén td chirc cac hoat
dong tuyén truyén, phd bién nang cao nhan thirc v& bao dam an toan, an ninh
thong tin mang dén toan thé bd can b, cong chuec, vién chirc va nguoi lao ddng
tai don vi.

- Chwong IIT
TO CHUC THUC HIEN

Piéu 16. Trach nhiém cia Cuc Khoa hoc Céng nghé va DPao tao

1. Chu tri, phdi hop véi co quan, don vi lién quan d& huéng dan, theo dai,
d6n dbc, kiém tra va danh gid viéc thuc hién Quy ché nay.

2. La don vi chuyén trach v& an toan thong tin, an ninh mang cua B, chi
tri phdi hop vé6i Trung tdm Thong tin y t& Qubc gia t6 chirc thAm dinh, trinh
Lanh dao Bo phé duyét hd so dé xuét cip d6, thim dinh phwong 4n bao dam an
toan thong tin theo cip d6 cho cac hé théng thong tin trong pham vi quén ly cua
B0 theo quy dinh. '

3. Phéi hop véi Trung tAm Thong tin y t& Qudc gia gidm sét, kiém tra,
danh gia viéc trién khai cic phuong 4n bao dam an toan thong tin, an ninh mang
da dugc phé duyét ddi véi cac hé théng thong tin trong pham vi quan ly cua B4.

4. Phéi hop véi Trung tdm Thong tin y t& Quéc gia va cac co quan, don vi
lién quan dé tham muu cho Lanh dao B Y té thanh 1ap Doi tmg ciru sy ¢ an
toan thong tin mang cia Bo Y té; x4y dung va trinh 1anh dao B ban hanh K&
hoach tng phé su ¢b bao dam an toan thong tin mang nganh y té.

5. Téng hop nhu cdu cia cac don vi thuéc, truc thude BO va gii Vu Ké
hoach - Tai chinh dé d& xudt du toan kinh phi cho c4c hoat dong bao dam an
toan, an ninh thong tin mang.

6. Xay dung va trinh B ké hoach tuyén truyén, phé bién ning cao nhin
thirc v& an toan, an ninh thong tin mang tai Bo Y té va thuc hién céc noi dung
theo ké hoach da dugc phé duyét.

Piéu 17. Trach nhiém ciia Trung tim Thong tin y té€ Qubc gia

1. T chirc trién khai cic quy dinh bao dam an toan thong tin, an ninh
mang ctia B9 theo phan cong tai Quy ché nay.

2. La don vi chuyén trach vé tiép nhén thong bdo sy cd, {mg ctru su ¢b an
toan thong tin, an ninh mang cta BY, thyc hién trich nhiém quy dinh tai Khoan
2 Didu 6 Quyét dinh s§ 05/2017/QD-TTg ngay 16/03/2017 cua Thu tuéng



18

Chinh phu. Chu tri; phéi hop v6i Cuc Khoa hoc cong nghé va Pao tao va céc co
quan, don vi lién quan c6 trach nhiém x4y dung va trinh 1anh dao B0 ban hanh
K& hoach tmg pho sy c6 bao dim an toan théng tin mang nganh y té.

3. Phéi hop v6i Cuc Khoa hoc cong nghé va Pao tao td chtrc thdm dinh,
trinh Lanh dao BO phé duyét hd so d& xuét cAp do, thAm dinh phuong 4n béo
dam an‘toan thong tin theo cdp dd cho céc hé théng thong tin trong pham vi
quan.y cua B theo quy dinh

4. Phéi hop véi Cuc Khoa hoc cdng nghé va Pao tao tham muu thanh 14p
Doi tmg ctru su ¢b an toan thong tin mang ctia BO Y té.

5. Chiu trdch nhiém bao ddm an toan thdng tin, an ninh mang cho cac hé
thong thong tin ding chung cia Bo. HJ tro céc don vi, ca nhan vé cong tac bao
dam an toan thong tin, an ninh mang.

6. Chu tri, phéi hop véi céc don vi thudc va truc thudc Bo dé tb chiec,
~ tham gia céc cudc dién tap qudc gia, qudc t& do Co quan didu phdi qubc gia vé
ting clru sy ¢b an toan théng tin; hang nam t churc dién tap ung ctru sy ¢b an
toan thong tin mang trong pham vi ciia B theo Quyét dinh sé 1622/Qb-
TTg ngay 25/10/2017 cta Thua tuéng Chinh pha.

6. Phoi hop véi Cuc Khoa hoc cong nghé va Dao tao to chirc céc khda tap
huan, dao tao v€ an toan thong tin, an ninh mang cho can bd, cong chirc, vién
chirc, ngudi lao dong cua BJ.

Diéu 18. Trach nhiém ciia Vu Ké hoach — Tai chinh

1. T6 chirc trién khai cic quy dinh bao dam an toan thong tin, an ninh
mang ctia By theo phan cong tai Quy ché nay.

2. Cha tri, phéi hop véi Cuc Khoa hoc cdng nghé va Pao tao dé dé xuit
va bdo cdo Lanh dao B phé duyét dy toan kinh phi héng nam cho céc hoat dong
béo dam an toan, an ninh thdng tin mang cia céc don vi thudc, tryc thude BJ.

Pieu 19. Trach nhi€ém ciia cac don vi thudc va truwe thuge B

1. T6 chirc pho bicn, dam bao viéc tuan thi Quy ché nay va cac quy dinh
cia Nha nudc ve an toan thong tin, an ninh mang doi véi céc céd nhan, tdp thé
thudc don vi minh.

2. Lap hd so dé xuét cdp do an toan thong tin cho cac hé théng thong tin
(néu ¢0) tai don vi va bao cdo vdi Cuc Khoa hoc cong nghé va Pao tao dé thAm
dinh phuong 4n bao dam an toan thong tin theo cip dd cho cac hé théng thong
tin theo quy dinh.

3. Thuong xuyén kiém tra, don doc viéc trien khai an toan thong tin, an
ninh mang trong cdng viéc ctia cic ca nhan, tap thé do don vi quan ly.



19

4. Pon vi chu tri xdy dung hé thong thong tin (néu c6) khi ban giao he
thong thong tin v& Trung tim Théng tin y t& Qudc gia vén hanh pha1 ban giao
dy du hd S0 xay dung h¢ thong theo quy dinh, trong d6 c6 hd SO vé an toan
thong tin gom. hd so thiét ké, hd so kiém tht, hd so dé xuét cap dd an toan
thong tin va nhat ky 'van hanh hé thdng théng tin t6i thoi diém ban giao dé phuc
vu viée kiém tra; danh gié an toan thong tin hé thong trudce khi dua vao van hanh
chinh thirc.

5. C4'trach nhiém t chirc trién khai phuong én bédo dam an toan hé thdng
thong tin<sau khi dugc phé duyet t6 chirc, trién khai, tham gia dién tip Ung ciu
sw cd theo ké hoach tng pho sy ¢b da duoc Bo phé duyét.

576. Thuc hién cdc bdo céo dinh ky hodc theo yéu cAu gtri Cuc Khoa hoc
Cong ngh¢ va Pao tao va Trung tAm Théng tin y t& Qudc gia dé tdng hop, béo
40 BO Y té va céc co quan c6 thim quyén.

Piéu 20. Trach nhiém cia cic co’ quan, to chikc c6 két ndi vao hé thong
mang ciia B va co quan, to chirc cung cip dich vu cong nghé thong tin, an
toan thong tin, an ninh mang cho cic don vi thuc, truc thudc B

1. Thyc hién trach nhi¢ém theo quy dinh tai Quy ché nay va cac nhiém vu
do chil quén hé thong thong tin phén cong.

2. Chi dao, phén cong céac b phﬁn ky thuét thudc don vi (quéan ly tng
dung, quan ly dit liéu; van hanh hé théng thong tin; trién khai va h3 trg ky thuéat)
trién khai cong tac bao dam an toan thong tin trong tit ca cac cdong doan lién
quan dén hé théng thong tin.

3. Phdi hop véi Trung tdm Thoéng tin y t& Qudc gia ra sodt, danh gi4 céc
phuorng an bdo ddm an toan thong tin trong qud trinh vén hanh, st dung cac h¢
théng thong tin, may chu, thiét bi cong nghe thong tin ctia minh c¢6 két ndi voi
céc hé théng thong tin ctia chi quéan hé thdng thong tin.

4. Thong bao su c¢b hodc cac hanh vi phd hoai, xdm nhép v& Cuc Khoa
hoc Cong nghé va Dao tao, Trung tim Thong tin y t& Qudc gia dé xem xét, hd
trg, diéu phéi va xir Iy.

Piéu 21. Trach nhiém cta cd nhin

1. Thyc hién cac quy dinh lién quan tai Quy ché nay vé& bao dam an toan
thong tin, an ninh mang.

2. Tham gia ddy du cac 16p dao tao ngdn han, cdc hoi thao, hoi ngh1 phd

bién, ning cao nhén thirc, dién tp an toan thong tin va tmg ctru su cb dé bao
dam an toan thong tin, an ninh mang,.
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3. Chju trachenhiém vé cac vi pham lam mét an toan thong tin, an ninh
mang do khong tuén thi Quy ché nay.

Diéu 22.Kinh phi thye hign

1. Kinh phi bdo ddm an toan thong tin, an ninh mang duogc bd tri tix ngu@)n
ngan sachinha nude va cac ngudn kinh phi hop phap khéc.

2. Can ¢t vao ké hoach hang ndm, cac don vi li€n quan c6 trach nhi€ém xay
dung’ke hoach, dé xuét du toan cho céc hoat dong bao ddm an toan, an ninh
thong tin mang giti Cuc Khoa hoc cong ngh¢ va Pao tao, Vu K& hoach - Tai
chinh tdng hop, trinh B6 phé duyét.

Piéu 23. Cong tac kiém tra

1. Céc don vi thudc, truc thudc BJ phai thudong xuyén kiém tra, theo di va
dénh gia cong tdc bado ddm an toan, an ninh thong tin mang tai co quan, don vi
minh, coi day la nhi€ém vu trong tdm ctia don vi.

2. Giao Cuc Khoa hoc cong nghé va Pao tao kiém tra va bdo cdo B viéc
thuc hién Quy ché nay tai cac don vi thudc, truc thudc Bo.

Diéu 24. Ché dd, ndi dung bio cio

Quy dinh vé ché 6 bao céo va ndi dung bdo céo duge quy dinh tai Diéu
13, Diéu 14 cia Théng tu s6 12/2022/TT-BTTTT.

Piéu 25. Trach nhiém thi hanh

1. Quy ché nay c6 hiéu luc tir ngay ky, ban hanh.

2. Thi trudng céac don vi thude va truc thude B cé trach nhi€ém trién khai
thuc hién, phé bién, quén triét dén toan bod cén bo, cdng chuc, vién chirc, ngudi
lao dong trong don vi Quy ché nay; thuong xuyén kiém tra viéc thyc hién Quy
ché tai don vi; chiu trach nhiém trude phép luat va trudc B trudng B Y té vé
cac vi pham, thét thoat théng tin, dit lidu thudc pham vi quan ly ctia don vi.

3. Trong qua trinh thuc hién, néu c6 nhitng vin d& khé khan, vudng méc,
cac don vi phan &nh v& Cuc Khoa hoc cong nghé va Dao tao dé tong hop, trinh
Bo trudng xem xét, stra doi, bd sung Quy ché nay./.
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